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KISISEL VERILERIN KORUNMASI VE GIZLILiK POLITIKASI
1. VERi SORUMLUSUNUN KiMLiGi

6698 sayili Kisisel Verilerin Korunmasi Kanunu (kisaca “KVKK” olarak anilacaktir) kapsaminda,
SIGNOTEK BILISIM TEKNOLOJILERI A.S. (kisaca “SIGNOTEK” olarak anilacaktir) KVKK 10.
Madde kapsamindaki “Veri Sorumlusu” sifatini sahiptir.

Isbu “Kisisel Verilerin Korunmas: ve Gizlilik Politikas1” (kisaca “Politika” olarak amilacaktir), kisisel
verilerin SIGNOTEK tarafindan islenmesi siiregleri ve ilkeleri hakkinda ilgili taraf ve Kkisileri
bilgilendirmek amaciyla hazirlanmusgtir.

2. TANIMLAR

a. Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.

b. Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiiyeligi, saglig, cinsel
hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri

¢. Veri Sahibi / Ilgili Kisi: Kisisel verisi islenen gercek kisi

d. Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi

e. Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gercek veya tiizel kisi
Agik Ruza: Belirli bir konuya iliskin bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza

g. Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, simflandirilmasi ya da
kullamilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirl{i islem.

h. Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, bagka verilerle eslestirilerek dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
gelmesi

i. Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi; kisisel verilerin Ilgili Kullamcilar igin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi

j- Kisisel Verilen Yok Edilmesi: Kisisel verilerin hig kimse tarafindan hi¢bir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi

k. Kurum: Kisisel Verileri Koruma Kurumu

l.  Kurul: Kisisel Verileri Koruma Kurulu

3. KiSISEL VERILERIN iISLENMESINE iLiSKIN TEMEL iLKELER

Kisisel verilerin islenmesi faaliyetleri, hukuki gerekgeler, kisisel verilerin islenmesine iligkin temel ilkeler,
kisisel verilerin islenme sartlari, islenme amaclari, saklama stireleri ve aktarim ilkeleri kapsaminda KVKK
ve ilgili mevzuata uygun sekilde yiiriitiilmektedir.

3.1 VERI ISLEME FAALIiYETLERININ HUKUKI GEREKCELERIi

SIGNOTEK isletme faaliyetleri gercevesinde islenen kisisel veriler, ilgili mevzuatta éngériilen siire kadar;
e 6698 sayili Kisisel Verilerin Korunmas1 Kanunu
e 6098 sayili Tiirk Borglar Kanunu
e 5237 sayih Tiirk Ceza Kanunu
e 5510 sayil Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu
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e 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun

e 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslar1 Hakkinda Kanun

e 1262 sayili Saglik Bakanlhiginmin Ispengiyari ve Tibbi Miistahzarlar Kanunu

e 6331 sayili Is Saglig1 ve Giivenligi Kanunu

e 4857 sayili Is Kanunu

e 6102 sayih Tiirk Ticaret Kanunu

e 4734 sayili Kamu Ihale Kanunu

e 8529 sayili Kamu ihale Sozlesmeleri Kanunu

e 4691 sayili Teknoloji Gelistirme Bolgeleri Kanunu

e 5070 sayili Elektronik imza Kanunu

o Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Y&netmelik

e Arsiv Hizmetleri Hakkinda Y 6netmelik

e Teknoloji Gelistirme Bolgeleri Uygulama Y 6netmeligi

e  Elektronik Imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Y&netmelik

e Bu kanunlar uyarinca yiiriirliikte olan bagta giivenli elektronik imzaya iligkin bilgi Teknolojileri
Kurumunun miilga kararlari olmak tizere sair ikincil diizenlemeler

Cercevesinde islenmekte ve ilgili yasalar kapsaminda 6ngoriilen saklama sureleri kadar saklanmaktadir.

3.2. KiSISEL VERILERIN iSLENMESINE ILISKIN GENEL iLKELER
Kisisel veriler SIGNOTEK tarafindan islenirken KVKK’da tanimlanan asagidaki ilkeler uygulanmaktadar.
e Hukuka ve diirtistliik kurallarma uygun olma
e Dogru ve gerektiginde giincel olma
e Belirli, agik ve mesru amaglar icin islenme
o Islendikleri amagla baglantili, sinirl ve 6lgiilii olma

Ilgili mevzuatta 6ngoriilen veya islendikleri amag, i¢in gerekli olan siire kadar muhafaza edilme

3.3. KiSISEL VERILERIN iSLENME SARTLARI

KVKK'da tamimlanan istisnalar disinda, SIGNOTEK ilgili kisilerin acik rizasmi alarak kisisel veri
islemektedir. KVKK 5. Maddede yer alan hiikiimler cergevesinde veri sahibinin agik rizasi olmadan
verilerin iglenebildigi durumlar:

e Kanunlarda agik¢a 6ngoriilmesi

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden biitiinliigliniin
korunmasi i¢in zorunlu olmasi

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi1 kaydiyla s6zlesmenin
taraflarma ait kigisel verilerin iglenmesinin gerekli olmasi

e  Veri sorumlusunun hukuki ylikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmast
e  Veri sahibinin kendisi tarafindan kullanim amaci ile uyumlu sekilde alenilestirilmis, olmas1

e Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri iglemenin zaruri olmasi
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e  Veri sahibinin temel hak ve ozgiirliikklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi.

KVKK 6(2). Madde hitkmii geregi, 6zel nitelikli kigisel verilerin islenmesinde ilgili kisilerin agik rizasmin
alinmig olmasi gerekmektedir. Saglik ve cinsel hayat ile ilgili veriler disindaki 6zel nitelikli kisisel veriler,
kanunlarda 6ngoriilen hallerde veri sahibinin agik rizasi olmaksizin da islenebilmektedir.

Saglik ve cinsel hayata iliskin kigisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin Yiritilmesi, saglik hizmetleri ile finansmanmin planlanmasi ve
Yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizas1 aranmaksizin islenebilir.

3.4. KiSISEL VERILERIN iSLENME AMACLARI

ARKSIGNER tarafindan elde edilen kigisel verileriniz, asagida agiklanan amaglar ¢ercevesinde
islenmektedir:

\4

Acil Durum Yo6netimi Siirelerinin Yiiriitiilmesi

Bilgi Giivenligi Siireclerinin Yiiriitiilmesi

Calisan Adaylarimin Bagvuru Siireglerinin Yiiriitiilmesi

Calisgan Memnuniyeti ve Bagliligi Siireclerinin Yiiriitiilmesi
Calisanlar I¢in Is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar i¢in Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi
Denetim/Etik Faaliyetlerinin Yiiriitiilmesi

Egitim Faaliyetlerinin Yiriitiilmesi

Erisim Yetkilerinin Yiiriitiilmesi

Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

Finans Ve Muhasebe Islerinin Yiiriitiilmesi

Firma/Uriin/ Hizmetlere Baglilik Siireglerinin Yiiriitiilmesi
Gorevlendirme Siire¢lerinin Yirtitiilmesi

Hukuk Islerinin Takibi Ve Yiiriitiilmesi

I¢ Denetim/ Sorusturma/ Istihbarat Faaliyetlerinin Yiiriitiilmesi
[letisim Faaliyetlerinin Yiiriitiilmesi

Insan Kaynaklari Siireclerinin Planlanmasi

Is Faaliyetlerinin Yiiriitiilmesi / Denetimi

Is Sagligy/ Giivenligi Faaliyetlerinin Yiiriitiilmesi

Mal / Hizmet Satin Alim Siireglerinin Yiriitiilmesi

Mal / Hizmet Satig, Sonrasi Destek Hizmetlerinin Yiiriitiilmesi
Mal / Hizmet Satig, Stireclerinin Yiirtitiilmesi

Mal / Hizmet Uretim Ve Operasyon Siireclerinin Yiiriitiilmesi
Miisteri iliskileri Y&netimi Siireglerinin Yiiriitiilmesi

Miisteri Memnuniyetine Yonelik Aktivitelerin Yiiriitiilmesi
Organizasyon ve Etkinlik Yonetimi

Pazarlama ve Analiz Calismalarmin Yirtitilmesi

Reklam/ Kampanya/Promosyon Siireclerinin Yiirtitiilmesi
Risk Yonetimi Siireclerinin Yiiriitilmesi

Saklama Ve Arsiv Faaliyetlerinin Yiiriitiilmesi

Sosyal Sorumluluk ve Sivil Toplum Aktivitelerinin Yiirtitiilmesi
So6zlesme Siireglerinin Yiiritiilmesi

VVVVVVYVVYVVVVVVVVVVYVYVYVVVVVVVYVYVYVYVYYVYY

Sponsorluk Faaliyetlerinin Yiiriitiilmesi
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Talep/ Sikayetlerin Takibi

Tagimir Mal Ve Kaynaklarin Giivenliginin Temini
Ucret Politikasinin Yiiriitiilmesi

Uriin/Hizmetlerin Pazarlama Siireglerinin Yiiriitiilmesi
Veri Sorumlusu Operasyonlarmin Giivenliginin Temini
Yetenek/Kariyer Gelisimi Faaliyetlerinin Yiritiilmesi
Yetkili Kisgi, Kurum Ve Kuruluglara Bilgi Verilmesi

YVVVVYYVYVYYVYVY

Y o6netim Faaliyetlerinin Yiirtitiilmesi

3.5. KiSISEL VERILERIN SAKLANMA SURELERI

Rev.1

bilgiler, Giivenlik tedbirlerine iligkin bilgiler vb.)

Kimlik (Ad soyad, Anne - baba adi, Anne kizlik soyadi, Dogum tarihi, Dogum 10 Y1l
yeri, Medeni hali, Niifus ciizdani seri sira no, TC kimlik no vb.)

Tletisim (Adres no, E-posta adresi, Iletisim adresi, Kayith elektronik posta adresi 10 Y1l
(KEP), Telefon no vb.)

Ozliik (Bordro bilgileri, Disiplin sorusturmasi, Ise giris, belgesi kayitlari, Mal 10 Y1l
bildirimi bilgileri, Ozge¢mis, bilgileri, Performans degerlendirme raporlar1 vb.)

Hukuki Islem (Adli makamlarla yazismalardaki bilgiler, Dava dosyasindaki 10 Y1l
bilgiler vb.)

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi. 10 Y1l
Miisteri Islem (Cagri merkezi kayitlari, Fatura, senet, ¢ek bilgileri, Gise 10 Yil
dekontlarindaki bilgiler, Siparis, bilgisi, Talep bilgisi vb.)

Islem Giivenligi (IP adresi bilgileri, Internet sitesi giris, ¢ikis, bilgileri, Sifre ve 2 Y1l
parola bilgileri vb.)

Risk Yénetimi (Ticari, Teknik, Idari Risk Y&netimi vb.) 10 Y1l
Finans (Bilango bilgileri, Finansal performans bilgileri, Kredi ve risk bilgileri, 10 Y1l
Malvarhig bilgileri vb.)

Mesleki Deneyim (Diploma bilgileri, Gidilen kurslar, Meslek ici egitim 10 Y1l
bilgileri, Sertifikalar, Transkript bilgileri vb.)

Pazarlama (Aligveris, gecmisi, Anket, Cerez Kaydi, Kampanya Verisi vb. ) 10 Y1l
Belge ve Form llisiginde Sunulan Fotograflar (Vesikalik fotograf vb.) 10 Y1l
Irk Etnik Kéken (Irk, Uyruk vb. ) 10 Yil
Saghk Bilgileri (Engellilik durumuna ait bilgiler, Kan grubu bilgisi, Kisisel 10 Y1l
saglik bilgileri, Kullanilan cihaz ve protez bilgileri vb.)

Ceza Mahkiimiyeti ve Giivenlik Tedbirleri (Ceza mahkimiyetine iliskin 10 Y1l

3.5. KiSISEL VERILERIN AKTARILMASI

SIGNOTEK kisisel verilerin iigiincii taraflarla paylasiimasi hususunda KVKK ve ilgili mevzuata
uymaktadir. Bu gercevede kisisel veriler SIGNOTEK tarafindan veri sahibinin agik rizas1 olmadan iigiincii

kisi ve taraflara aktarilmamaktadir. Ancak KVKK tarafindan diizenlenen asagidaki sartlardan birinin varligi

halinde kisisel veriler SIGNOTEK tarafindan veri sahibinin agik rizasi olmaksizin da iigiincii kisi ve

taraflara aktarilabilir.
e Kanunlarda agik¢a 6ngoriilmesi

o Fiili imkansizlik nedeniyle rizasim agiklayamayacak durumda bulunan veya rizasma hukuki

gecerlilik tammmmayan kisinin kendisinin ya da bir bagkasimin hayati veya beden biitiinliigiiniin

korunmast igin zorunlu olmasi

Sayfa 4|8



Rev.1

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sdzlesmenin
taraflarma ait kigisel verilerin iglenmesinin gerekli olmasi

e Veri sorumlusunun hukuki yiikiimliliiglinii yerine getirebilmesi i¢in zorunlu olmas,

e  Veri sahibinin kendisi tarafindan alenilestirilmis, olmasi

e Bir hakkin tesisi, kullanilmas1 veya korunmasi igin veri islemenin zorunlu olmasi

e Veri sahibinin temel hak ve 6zgiirliikklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmasi

Kisisel verileriniz (yeterli onlemler alinmak kaydiyla) saglik ve cinsel hayat digindaki 6zel nitelikli kisisel
veriler bakimindan; kanunlarda 6ngoriilmesi, saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler
bakimindan ise kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
Yiirttiilmesi, saghk hizmetleri ile finansmaninin planlanmasi ve Yonetimi gibi amaglarla agik riza
alimmaksiniz aktarilabilecektir.

Ozel nitelikli kisisel verilerin aktarilmasinda da, bu verilerin islenme sartlarinda belirtilen kosullara
uyulmaktadir.

4. AYDINLATMA YUOKUMLULUGU

KVKK’nin 10. maddesi kapsamindaki aydinlatma yiikiimliliigii ¢cergevesinde veri sahiplerine iletilmesi
gereken bilgiler sunlardir:

e Veri sorumlusunun ve varsa temsilcisinin kimligi

e Kisisel verilerin hangi amagla islenecegi

e Islenen kisisel verilerin kimlere ve hangi amagcla aktarilabilecegi

e Kisisel veri toplamanin yontemi ve hukuki sebebi

e KVKK’min 11. maddesinde sayilan diger haklar

KVKK’mn 28(1). Maddesi gergevesinde, asagida sayilan durumlarda SIGNOTEK’in aydmlatma
ylikiimliligi bulunmamaktadir

o Kisisel verilerin, ti¢lincii kisilere verilmemek ve veri giivenligine iligskin yilikiimliiliiklere uyulmak
kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda iglenmesi

o Kigisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik
gibi amagclarla islenmesi

e Kigisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug, teskil etmemek
kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi

e Kigisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
giivenligini saglamaya yonelik olarak kanunla gorev ve yetki verilmig kamu kurum ve kuruluslari
tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbar1 faaliyetler kapsaminda iglenmesi

e Kigisel verilerin sorusturma, kovusturma, yargilama veya infaz iglemlerine iliskin olarak yargi
makamlar1 veya infaz mercileri tarafindan iglenmesi

KVKK’nin 28(2). Maddesi ¢ergevesince, aydinlatma yiikiimliiliigli olmayan durumlar:
e Kisisel veri iglemenin sug islenmesinin dnlenmesi veya sug, sorusturmasi igin gerekli olmast

e  Veri sahibinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi
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o Kigisel veri iglemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve
kuruluglar1 ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin Yiriitiilmesi ile disiplin sorusturma veya kovusturmasi igin gerekli olmasi

e Kisisel veri islemenin biit¢e, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali
¢ikarlarimin korunmasi i¢in gerekli olmasi

5. VERI SAHIBININ HAKLARI
KVKK’nin 11.(1). maddesi ¢er¢evesinde kisisel verilerinize iliskin olarak asagidaki haklara sahipsiniz.
e Kigisel veri islenip islenmedigini 6grenme
e Kisisel verileri iglenmigse buna iligkin bilgi talep etme
e Kigisel verilerin islenme amacini ve bunlari amacina uygun kullanilip kullanilmadigini1 6grenme
e Yurticinde veya yurt disinda kisisel verilerin aktarildig1 tiglincii kisileri bilme
e Kisisel verilerin eksik veya yanlig islenmig, olmasi1 halinde bunlarin diizeltilmesini isteme

e Kigisel verinizin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde, verilerin silinmesini
veya yok edilmesini isteme

e Talebinizce diizeltilen ya da silinen bilgilerinizin, eger aktarilmus, ise kisisel verilerin aktarildigi
tcilinci kisilere bildirilmesini isteme

e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme

e Kigisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme

5.1. VERI SAHIBi BASVURUS SURECI

SIGNOTEK, KVKK’dan dogan taleplerinizi “SIGNOTEK Kisisel Veri Sahibi Basvuru Formu”
araciligryla isleme alacakti. SIGNOTEK, KVKK 13. maddesine uygun olarak, Basvuru taleplerinizi,
talebin niteligine gore ve en geg 30 (otuz) giin icinde iicretsiz olarak sonuglandiracaktir. Talebin
reddedilmesi halinde, ret nedeni tarafiniza yazili olarak veya elektronik ortamda gerekgeleriyle bildirilir.

KVKK’nin 28(1). maddesi ¢ergevesinde, veri sahipleri, asagida sayilan hallerde KVKK’nin 11. maddesinde
tanimlanan haklar1 kullanamazlar.

o Kisisel verilerin, ti¢lincii kisilere verilmemek ve veri giivenligine iligskin yilikiimliiliiklere uyulmak
kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda iglenmesi

o Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik
gibi amaglarla islenmesi

e Kigisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug, teskil etmemek
kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi
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o Kigsisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
giivenligi saglamaya yonelik olarak kanunla gérev ve yetki verilmig kamu kurum ve kuruluslar
tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbar faaliyetler kapsaminda islenmesi

e Kigisel verilerin sorusturma, kovusturma, yargilama veya infaz iglemlerine iliskin olarak yargi
makamlar1 veya infaz mercileri tarafindan iglenmesi

KVKK’nin 11. maddesinde tanimlanan haklar asagidaki durumlarda kullanilamaz.
e Kigisel veri iglemenin sug iglenmesinin dnlenmesi veya sug sorusturmasi igin gerekli olmast
e  Veri sahibinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi

e Kigisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve
kuruluglar1 ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin Yiriitiilmesi ile disiplin sorusturma veya kovusturmasi igin gerekli olmasi

e Kisisel veri islemenin biit¢e, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali
¢ikarlarimin korunmasi i¢in gerekli olmasi

6. VERI GUVENLIGINi SAGLAMAK iCiN ALINAN ONEMLER

SIGNOTEK Kkisisel verilerin korunmasi igin asagida belirtilen teknik ve idari 6nlemleri almaktadir.
6.1. IDARI ONLEMLER

Kisisel veri giivenligini temin etmek icin SIGNOTEK tarafindan alinan idari nlemler:

» Calisanlar icin veri glivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.

» Calisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik caligmalari
yapilmaktadir.

Calisanlar i¢in yetki matrisi olusturulmustur.

Gizlilik taahhiitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan Calisanlarin bu alandaki yetkileri kaldirilmaktadir.
Imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda génderilmektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri igeren fiziksel ortamlara girig, ¢ikislarla ilgili gerekli glivenlik 6nlemleri alinmaktadir.
Kisisel veri igeren fiziksel ortamlarin dig risklere (yangin, sel vb.) kars1 giivenligi saglanmaktadir.
Kisisel veri igeren ortamlarin glivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

YV VVYVY

Mevecut risk ve tehditler belirlenmistir.

YVVVVVVYYY

Ozel nitelikli kigisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Y

Veri isleyen hizmet saglayicilarimin veri giivenligi konusunda belli araliklarla denetimi
saglanmaktadir.
» Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalig1 saglanmaktadir.

6.2. TEKNiK ONLEMLER

Kisisel veri giivenligini temin etmek icin SIGNOTEK tarafindan alinan teknik énlemler:
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Ag giivenligi ve uygulama giivenligi saglanmaktadir.
Ag yoluyla kisisel veri aktarimlarinda kapah sistem ag kullanilmaktadar.
Anahtar Yonetimi uygulanmaktadir.

YV VYV

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gilivenlik onlemleri
alinmaktadir.
Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

A\

Erisim loglar1 diizenli olarak tutulmaktadir.

Y V¥V

Erigim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis,
ve uygulamaya baglanmistir.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Giincel antiviriis sistemleri kullanilmaktadir.

Giivenlik duvarlari kullanilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.
Kullanict hesap Yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

Log kayitlar1 kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak génderilmektedir.

Ozel nitelikli kisisel veriler i¢in giivenli sifreleme / kriptografik anahtarlar kullanilmakta ve farkli
birimlerce yonetilmektedir.

Saldir1 tespit ve dnleme sistemleri kullanilmaktadir.

Siber glivenlik 6nlemleri alinmig, olup uygulanmas: suirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Tagnabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek
aktarilmaktadir.

» Veri kayb1 6nleme yazilimlar: kullanilmaktadir.

Y V YV VV VY

\4

YV VYV

7. VERILERIN iMHA EDILMESIi

SIGNOTEK tarafindan islenen verilerin yasal siireler sonunda imha edilmesine iliskin ilke ve prosediirler,
28.10.2017 tarih 30224 sayili Resmi Gazetede yayimlanan Kigisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik’e uygun olarak SSGNOTEK Veri Saklama ve Iimha
Politikasi belgesinde diizenlenmis, yayinlanmis, ve yiiriirliige girmistir.

8. DIGER HUSUSLAR

e Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak tizere iki farkli ortamda yayimlanir,
Internet sayfasinda kamuya agiklanir.

o KVKK ve ilgili mevzuat hiikiimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde, dncelikle
KVKK ve ilgili mevzuat hiikiimleri uygulanacaktir.

e Politika, SIGNOTEK kurumsal Internet sitesinde yaymlanarak ilgili kisilere duyurulur.

e Politikada giincelleme yapilmasi durumunda, yeni politika belgesi ayn1 yontemle ilan edilerek ve
yayinlanarak yiiriirliige girer.

o SIGNOTEK tarafindan hazirlanan isbu Politika, 26.02.2024 tarihinde yiiriirliige girmistir.
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